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CARACTERISTICAS DEL CURSO

Nombre del curso: OMI 3.21 OFICIAL DE PROTECCION DE LA INSTALACION PORTUARIA (PORT FACILITY SECURITY OFFICER). Ed. 2015
Ndamero maximo de alumnos: El nimero maximo de participantes dependera de las instalaciones y equipos disponibles, teniendo en cuenta

los fines y objetivos de este curso.
Calificacion minima de aprobacién: 7/10
Modalidad: Presencial, formacién a distancia y la combinacidn con ordenadores.

NORMATIVIDAD

Curso OMI 3.21 OFICIAL DE PROTECCION DE LA INSTALACION PORTUARIA (PORT FACILITY SECURITY OFFICER). Ed. 2015

Cddigo Internacional para la Proteccion de los Buques e Instalaciones Portuarias — Codigo PBIP (2003). A/2.1.8 (y articulo A/17).
Convenio SOLAS Capitulo XI-1y XI-2

Guia de la OMI sobre proteccién maritima y el Cédigo PBIP, Edicién 2012 (IA 116E).

MSC.1/Circ.1188, Guidelines on Training and Certification for Port Facility Security Officers.

PERFIL DE INGRESO

Se asume que las personas que asisten a este curso son: empleado por un operador de instalaciones portuarias; y es probable que sea
designado como OPIP / OPIP Adjunto o el administrador responsable de la proteccién de las instalaciones portuarias (a quien el OPIP puede
informar). También se supone que los alumnos que asistan a este curso serdn gente de mar o de tierra (u otro personal de las instalaciones
portuarias) que desempefie las funciones del OPIP o que tengan posibilidades de ser designados como oficiales proteccién de las
instalaciones portuarias, trabajar como asesores de protecciéon maritima independientes, trabajar en empresas de vigilancia y seguridad
privada que presten servicio a bordo de los buques e instalaciones portuarias o trabajar como asesores para Organizaciones de Proteccién
Reconocida.

RECURSOS LOCATIVOS, DIDACTICOS Y AYUDAS

Manual del instructor.

Salén de conferencias, sala de reuniones o aula convencional dotada de mesas, sillas, telon, tablero y marcadores.

Ayudas audiovisuales: computador personal, televisor, video beam, presentaciones, videos, fotografias, material (es) de ensefianza a
distancia, etc.

Plataforma virtual y programa de video conferencia en linea para la modalidad distancia o la combinacién con ordenadores.

Referencias legislativas y reglamentarias sobre proteccién maritima a nivel nacional e internacional.
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PERFIL DEL INSTRUCTOR (ES)

= |nstructores Principales:

Oficiales mercantes, oficiales o suboficiales de la Fuerza Publica en uso de buen retiro o profesionales experiencia adecuada en asuntos de
protecciéon maritima, en posesion del certificado del Curso Modelo OMI 3.21. Certificacion del curso de pedagogia, instructor y evaluador
OMI y experiencia como docente.

= Instructor Auxiliar /Evaluador:

Oficiales mercantes, oficiales o suboficiales de la Fuerza Publica en uso de buen retiro o profesionales experiencia adecuada en asuntos de
proteccién maritima, en posesion del certificado del Curso Modelo OMI 3.21. Certificacidn del curso de pedagogia, instructor y evaluador
OMI y experiencia como docente. '

CRITERIOS DE EVALUACION

La evaluacién final de este curso estd determinada por los siguientes criterios:

=  Evaluacién de conocimientos (Examen de conocimientos, ejercicios en clase, foro, tarea o taller en la modalidad presencial, a distancia o la
combinacién con ordenadores): 100%

PROPOSITO

Este curso se ha basado en el Curso Modelo OMI 3.21 OPIP Versién 2015 y en la MSC / Circ. 1188, "Guia en la capacitacion y certificacion para
los oficiales de proteccién de las instalaciones"”, y tiene como objetivo proporcionar conocimientos a los que pueden ser designados para
desempefiar las funciones y responsabilidades de un oficial de proteccién de una instalacion portuaria(OPIP ), tal como se define en la seccion
A/2.1 0.8 (y la seccion A/17) del Cédigo PBIP y, en particular, los deberes y responsabilidades con respecto a la proteccién de una instalaciéon
portuaria, para asegurar el desarrollo (o en desarrollo) de una Evaluacién de Proteccién de una Instalacién Portuaria (EPIP), para asegurar el
desarrollo (o en desarrollo), la implantacién, mantenimiento y actualizacion del Plan de Proteccidon de una Instalacion Portuaria (PPIP) y de
enlace con los Oficiales de Proteccién de del Buque (OPB) y con los Oficiales de la Compaiiia para la Proteccion Maritima (OCPM).
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OBJETIVO GENERAL

Los alumnos que hayan realizado y finalizado con éxito el presente curso deben ser competentes para asumir las tareas, obligaciones y
responsabilidades del oficial de proteccidon de la instalacién portuaria que se definen en la seccion A/17 del Cédigo PBIP,

OBJETIVOS ESPECIFICOS

Los alumnos que hayan realizado y finalizado con éxito el presente curso deben estar aptos para asumir las tareas y responsabilidades del
oficial de proteccidn de la instalacién portuaria que se definen en el articulo A/17.2 del Cddigo PBIP que son, entre otras, las siguientes:

.1 llevar a cabo una evaluacidn inicial completa de la instalacién portuaria, tomando en consideracion la oportuna evaluacién de la proteccién
de la instalacién portuaria; '

.2 garantizar la elaboracién y el mantenimiento del plan de proteccién de la instalacion portuaria;
.3 implantar el plan de proteccién de la instalacién portuaria y realizar practicas con él;

.4 realizar periédicamente inspecciones de proteccion de la instalacion portuaria para asegurarse de que las medidas de proteccién siguen
siendo adecuadas;

.5 recomendar e incluir, segin proceda, modificaciones en el plan de proteccion de la instalacion portuaria a fin de subsanar deficiencias y
actualizar el plan en funcién de los cambios que haya en la instalacién portuaria;

.6 acrecentar la toma de conciencia de la proteccién y la vigilancia entre el personal de la instalacién portuaria;
.7 asegurarse de que se ha impartido la formacién adecuada al personal responsable de la proteccién de la instalacién portuaria;

.8 informar a las autoridades pertinentes de los sucesos que supongan una amenaza para la proteccion de la instalacién portuaria y llevar un
registro de los mismos;

.9 coordinar la implantacién del plan de proteccion de la instalacidén portuaria con los pertinentes oficiales de proteccién de los buques y
oficiales de las compaiiias para la proteccidn maritima;
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.10 coordinarse con los servicios de proteccién necesarios;

.11 asegurarse de que se cumplen las normas relativas al personal responsable de la proteccion de la instalacién portuaria;

.12 garantizar el funcionamiento, prueba, calibrado y mantenimiento adecuados del equipo de proteccidn, si lo hay; y

.13 ayudar a los oficiales de proteccion de los buques a confirmar la identidad de las personas que deseen subir a bordo, cuando se les pida.

COMPETENCIA

Quienes completen con éxito este curso tendrdn la competencia para:

Desarrollar, mantener y supervisar la implementacién de un plan de proteccién de la instalacién portuaria;
Evaluar los riesgos de proteccidn, las amenazas y vulnerabilidades;

Llevar a cabo inspecciones periddicas de la instalacion portuaria para garantizar que se implementen y mantengan las medidas de
proteccion adecuadas;

Asegurar que los equipos y sistemas de proteccidn se operen, prueben y calibren adecuadamente; y

Fomentar la toma de conciencia de la proteccién y vigilancia.
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CONTENIDO DEL CURSO
METODO DE Horas Académicas
COMPETENCIA UNIDADES CONTENIDOS EVALUACION Taord Practica
DE COMPETENCIA
= Ceremonia de apertura
= Introduccion
Médulo 1 - Introducciéony | =  Administracion del curso 05
marco del curso =  Objetivo del curso .
= Libro de consulta para aprendices
=  Técnicas de instruccion.
KUP1 Términos y definiciones de proteccién maritima
1.1 - Abreviaturas
1.2 - Definiciones
KUP2 Politica de proteccion rmaritima internacional vy
responsabilidades de gobiernos, empresas y personas
designadas
S —— 2.1- Capmflc.) XI-2 de S?LAS y el‘Codlgo PBIP y Earion de
2.2 - Beneficios y desafios de la implementacion -
mantenery R < conocimientos, foro,
; 2.3 - Legislacion y regulaciones gubernamentales.
supervisar la i y g . tarea o taller en la
g 5 " 2.4 - Estructuras organizativas del gobierno y sus interrelaciones 3
implementacién de Mddulo 2 - Marcos de . anaed modalidad
anplan:de aroteccbimartima 2.5 - Mecanismos de coordinacion gubernamental. —y 2,0
: ' 2.6 - Responsabilidades de los gobiernos contratantes de SOLAS ; e
proteccién de la s i ; distancia o la
. g 2.7 - Responsabilidades de las compafiias navieras y sus OCPM & o
instalacion e combinacién con
s 2.8 - Responsabilidades de los OPBs -
P 2.9 - Responsabilidades de los operadores de instalaciones
portuarias
2.10 - Responsabilidades de los operadores portuarios y sus OPP
2.11 - Responsabilidades de los OPIPs
2.12 - Responsabilidades del personal de otra instalacion
portuaria.
2.13 — Roles de organizaciones de proteccion reconocidas OPR’s
KUP3 Evaluacion de riesgos y herramientas de evaluacion. Examen de
3.1 - Concepto de gestion de riesgos del Codigo PBIP conocimientos, foro,
Evaluar los‘nesgos Ndiilo 3 - Evaloacitn de 3.2 - Tipos de,arr\enazas basadas en puertos tarea o tal!er enla
de proteccién, las =3 3.3 - Caracteristicas de una EPIP modalidad
proteccién de la : g . ) 1,0 1,0
amenazasy e e 3.4y 3.5 - Metodologia de evaluacion de riesgos presencial, a
vulnerabilidades P ' 3.6 - Encuesta de proteccion en escena distancia o la
3.7 - Demostracion de la metodologia. combinacion con
3.8 - Actualizaciones de EPIP ordenadores
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METODO DE Horas Académicas
COMPETENCIA UNIDADES CONTENIDOS EVALUACION , 5
DE COMPETENCIA Teoria Practica
Evaluar los riesgos Cont. Médulo 3 - KUP4. Documentacion de evaluacion de proteccion, incluyendo
de proteccion, las Evaluacion de proteccion la Declaracién de Proteccién Maritima
amenazasy de la instalaciones 4.1 - Informes de la EPIP
vulnerabilidades portuaria. 4.2 - Declaracion de Proteccion Maritima
KUPS - Elementos de un PPIP, procedimientos relacionados y
mantenimiento de registros
5.1 - Elementos de un PPIP
5.2 - Documentacion de proteccion y registros.
KUP6 — Procedimientos para desarrollar, mantener y supervisar
la implementacién y presentacién para aprobacién de un PPIPs
6.1- Ejemplos de planes de proteccion de instalaciones
Desarrollar, portuarias (PPIP) Examen de
mantener y _ KUP7 - Métodos y procedimientos usados para modificar el PPIP | conocimientos, foro,
. supervisaflla Médulo 4 — Plan de 7.1- Enmienda's I?PIP NS : tarea otal!er enla
implementacion de e . - KUPS8 - Procedimientos para la verificacidn inicial y posterior del modalidad
un plan de peotesciiniieia .mstalacmn cumplimiento de la instalacion portuaria presencial, a 0 05
py portuaria. - ; E G :
proteccion de la 8.1 - Ejemplo de una guia de verificacion. distancia o la
instalacion KUPS - Requisitos y procedimientos para realizar auditorias combinacién con
portuaria internas, inspecciones en el lugar, control y monitoreo de las ordenadores
actividades de proteccion especificadas en un PPIP.
9.1 - Auditorias internas, mecanismos de seguimiento y control.
9.2 - Inspecciones en el lugar
9.3 - Seguimiento de las actividades de proteccion.
KUP10 - Requisitos y procedimientos para actuar sobre
deficiencias y no conformidades de auditorias e inspecciones
10.1 - Acciones de ejecucion
KUP11 - Procedimientos para facilitar el permiso de tierra para
Desarrollar, los cambios de personal del buque, asi como el acceso de los Examen de
mantenery visitantes al bugue incluido representantes marinos y otros. conocimientos, foro,
. supervisal."la Médulo 5 - Medidas y 11.1 - Permiso y aCt‘:eso ala gfente de n'.1’ar. _ tarea o tal!er enla
implementacién de - KUP12 - Manejo de informacion y comunicaciones modalidad
procedimientos de : ) . ix : 55 2,0
un plan de i confidenciales relacionadas con la proteccion. presencial, a
proteccién de la pratessEn: 12.1 - Proteccién de la informacién distancia o la
instalacion KUP13 - Procedimientos, instrucciones y guias para responder a combinacién con
portuaria las alertas de proteccion del buque ordenadores
13.1 - Alertas de proteccion de buques
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COMPETENCIA

UNIDADES

CONTENIDOS

METODO DE Horas Académicas

EVALUACION

DE COMPETENCIA Préctica

Teoria

Llevar a cabo
inspecciones
periddicas de la
instalaciéon
portuaria para
garantizar que se
implementen y
mantengan las
medidas de
proteccion
adecuadas

Cont. Médulo 5 - Medidas y

procedimientos de
proteccion.

KUP14 - Niveles de proteccion y las consiguientes medidas y
procedimientos de proteccion a bordo buque y en el entorno de
la instalacion portuaria

14.1 - Niveles de proteccion

KUP15 - Técnicas de gestion y control de multitudes, cuando
proceda.

15.1 - Psicologia bésica de una multitud en situacion de crisis.
15.2 - Patrones de comportamiento tipicos de las personas en
una situacion de crisis y como responder a tal comportamiento
15.3 Comunicaciones claras con las instalaciones portuarias y el
personal del buque durante una emergencia

KUP16 - Métodos para implementar y coordinar busquedas.
16.1 - Planificacién de una bisqueda

16.2 - Uso un sistema de “listas de chequeo” en las blsquedas
16.3 - Equipo de busqueda

16.4 - Procedimientos de blusqueda

16.5 - Lugares de ocultamiento en una instalacién portuaria.

KUP17 - Métodos para busquedas fisicas e inspecciones no
intrusivas
17.1 Realizar busquedas fisicas e inspecciones no intrusivas

KUP18 - Requisitos para designar y monitorear areas
restringidas
18.1 - Requisitos para designar y monitorear areas restringidas

KUP19 - Control de acceso a la instalacién portuaria y areas
restringidas en la instalacién portuaria )
19.1 - Prevencion del acceso no autorizado

KUP20 - Métodos para el monitoreo efectivo de la instalacion
portuaria y las areas circundantes a la instalacién portuaria
20.1 - Métodos para el monitoreo efectivo de la instalacion
portuaria y las dreas circundantes a la instalacién portuaria

KUP21 - Métodos para controlar el embarque y desembarque de
personas y sus efectos a bordo de los buques, incluida la
confirmacion de identidad cuando lo solicite el OPB
21.1 - Métodos para controlar el embarque y desembarque de
personas y sus efectos a bordo de los buques, incluida la
confirmacion de identidad cuando lo solicite el OPB

Examen de
conocimientos, foro,
tarea o taller en la
modalidad
presencial, a
distancia o la
combinacién con
ordenadores
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METODO DE Horas Académicas
COMPETENCIA UNIDADES CONTENIDOS EVALUACION Teoria Pricaia
DE COMPETENCIA
KUP22 - Aspectos de proteccion relacionados con el manejo de
cargamentos y provisiones de los buques y la coordinacién de
estos aspectos con los OPB y OCPM relevantes.
22.1 - Proteccion efectiva de carga y provisiones de buques.
KUP23 - Tipos de equipos y sistemas de protecciéon y sus
limitaciones
23.1 - Tipos de equipos y sistemas de proteccién utilizados en las
instalaciones portuarias. Examen de
Asegurar que los 23.2 - Limitaciones operacionales conocimientos, foro,
equipos ysifFemas Cont. Médulo 5 - Medidas y K-UP24 - Métodos P?ra probar, calibrar y mantener equipos y | tarea otaII_er enla
de proteccion se o o sistemas de proteccién . modalidad
procedimientos de < o e z .
operen, prueben y i 24.1 - Pruebas, calibraciéon y mantenimiento de equipos y presencial, a
calibren promosomn sistemas de proteccion. distancia o la
adecuadamente 24.2 - Medidas de protecciéon temporales. combinacién con
KUP25 - Requisitos de capacitacion, ejercicios y practicas segn ordenadores
los codigos y convenciones pertinentes
25.1 - Ejercicios y practicas de proteccion
25.2 - Ejercicios
25.3 - Précticas
KUP26 - Métodos para evaluar la efectividad de los ejercicios y
practicas.
26.1 - Evaluacion de ejercicios y ejercicios.
KUP27 - Métodos para mejorar la conciencia de proteccién y
vigilancia
27.1 - Definicién de conciencia de proteccién
27.2 - Programas de sensibilizacion de proteccion Examen de
27.3 - Programas de sensibilizacién de proteccion a puertos conocimientos, foro,
Fomentar la toma KUP28 - Técnicas utilizadas para eludir las medidas de | tareaotaller enla
de concienciade la | Mddulo 6 - Sensibilizacién y | proteccion. modalidad 10 05
proteccién y vigilancia de la proteccién. | 28.1 - Técnicas utilizadas para eludir las medidas de proteccién. presencial, a ’ ’
vigilancia KUP29 - Reconocimiento no discriminatorio de personas que distancia o la
presentan riesgos de proteccion combinacién con
29.1 - Caracteristicas generales y patrones de comportamiento. ordenadores
KUP30 - Reconocimiento de armas, sustancias y dispositivos
peligrosos, y conciencia del dafio que pueden causar
30.1 - Tipos de armas, sustancias peligrosas y dispositivos.
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METODO DE Horas Académicas
COMPETENCIA UNIDADES CONTENIDOS EVALUACION - £k
DE COMPETENCIA Teoria Practica
KUP31 - Planes de contingencia relacionados con la protecciéon y
Desarrollar, - » Examen de
los procedimientos para responder a amenazas de proteccion o i
mantenery A g : < conocimientos, foro,
; violaciones de la proteccién, incluidas disposiciones para el
supervisar la . s s . tarea o taller enla
. L. , e mantenimiento de las operaciones criticas de la interfaz del .
implementacion de | Mddulo 7 - Planificacion de bugue / puerto modalidad 1.0
un plan de contingencias 4 p : g presencial, a !
% 31.1 - Objeto y contenido de un plan de contingencia ; g
proteccion de la : : distancia o la
) .. 31.2 - Desarrollando un plan de contingencia e
instalacion ) . . combinacion con
. 31.3 - Tipos de planes de contingencia relevantes para la
portuaria e . . . ordenadores
proteccion de las instalaciones portuarias
KUP32 - Técnicas de instruccién para entrenamiento y educacion E?(ar.'nen a%
ooz . conocimientos, foro,
de proteccion.
Fomentar la toma L. e " tarea o taller enla
o . . 32.1 - Requisitos de capacitacion del personal de proteccion de .
de conciencia de la Mddulo 8 - Entrenamiento . L . modalidad
roteccion " de proteccién lb Instataciin posuaria resencial, a 10 a3
P AT ¥ P ’ 32.2 - Otros requisitos de capacitaciéon del personal de las p. o
vigilancia . . ; distancia o la
instalaciones portuarias o
2y s . . combinacion con
32.3 - Técnicas de instruccion.
ordenadores
WiSdules - Corempalade Ceremonia de clausura. 0,5
clausura. N N
(KUP) Knowledge, Understanding and Proficienc{: C&nocimiento, Comprension y Competencia. /,’ TOTAL: 18 horas 13,5 4,5

Bogota D.C. 17 de febrero de 202
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